ユーザ背景情報及びコミュニティ状況を考慮した匿名度制御によるプライバシ保護エージェントの提案 by 浜本  一知 et al.
国立大学法人電気通信大学 / The University of Electro-Communications
ユーザ背景情報及びコミュニティ状況を考慮した匿
名度制御によるプライバシ保護エージェントの提案
著者 浜本  一知, 田原  康之, 大須賀 昭彦
雑誌名 電子情報通信学会論文誌,D,情報・システム
巻 jJ94-D
号 11
ページ 1812-1824
発行年 2011-11-01
URL http://id.nii.ac.jp/1438/00009111/
論 文 ソフトウェアエージェントとその応用論文特集
ユーザ背景情報及びコミュニティ状況を考慮した匿名度制御による
プライバシ保護エージェントの提案
浜本 一知† 田原 康之† 大須賀昭彦†
A Proposal for Privacy Preserving Agent by Anonymization Based on User
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Kazutomo HAMAMOTO†, Yasuyuki TAHARA†, and Akihiko OHSUGA†
あらまし ライフログなどの個人情報を提供し，プロバイダより情報推薦などの個人サービスを受ける場合，
多くの個人情報を提供することで更に品質の高い個人サービスを受けることができる反面，情報の漏えいや流用
などによるプライバシ侵害の危険性も増える．そこで本論文では，ユーザごとに設定する希望匿名度に対応する
属性を開示する前に，匿名度に影響を及ぼす二つの要素，(1)プロバイダのユーザ背景情報，(2)コミュニティの
状況，をチェックし匿名度に反映させることで開示属性を調整し，結果，無用な情報開示を避けることを特徴と
するプライバシ保護エージェントを提案する．(1)，(2) それぞれにおいて，課題を分析し，解決への提案手法に
ついて述べ，(1)は事例モデルによる実験的机上検証，(2)は歩行者モデルを用いたコミュニティを想定し机上検
証により，提案手法の妥当性と有効性を確認した．
キーワード プライバシ保護，匿名度，ライフログ，単語の共起度
1. ま え が き
ライフログなどの個人情報を提供し，サービスプロ
バイダ（以下プロバイダと呼ぶ）より個人サービスを
受ける場合，プライバシ保護の要請が強まっている．
提供する情報の機密レベルによってサービスタイプや
保護手法は異なる [4], [6]．クレジットカード番号や住
所・氏名など機密性の高い個人情報を扱うオンライン
ショッピングサービスなどでは認証技術や暗号技術が
中心であり，嗜好や行動履歴，年齢，職業など機密性
がそう高くない個人情報を扱ういわゆるユビキタス
サービスでは匿名化技術が中心である [4], [20]．
前者はユーザとプロバイダ間の高い信頼関係に基づ
いた永続的なサービスであり，提供される個人情報は
個人情報保護法 [16]によって原則保護されるが，後者
はその場限りの揮発的サービスであり，扱う個人情報
は必ずしも個人の特定にはつながらず個人情報保護法
†電気通信大学大学院情報システム学研究科，調布市
Graduate School of Information Systems, The University
of Electro-Communications, 1–5–1 Chofugaoka, Chofu-shi,
182–8585 Japan
の対象にならない．本論文は後者を対象とし，情報推
薦サービス，ライフログサービスなどがこの類である．
しかし，「他の情報を容易に照合することができ，そ
れにより特定の個人を識別できる」情報は保護対象に
相当するとされており [16]，ライフログを利活用する
際，情報の組合せによって個人の特定につながらない
配慮が必須となる．匿名化技術はこの役割を果たす中
心的な技術であり，本論文においても，同じ属性をも
つ人数を一定以上に制御することで匿名性を担保する
集合匿名性（K-匿名性 [10]）技術をベースにする．
本論文が対象とする代表的なサービスはアドホック
的なユーザ集合（同じサービスを受ける大衆，共同体
という意味で以下コミュニティと呼ぶ）に対するユビ
キタスサービスであり，例えば空港出発ロビーにいる
人たち，病院の待合室にいる人たち，公共の広場にい
る人たちなどに対する情報推薦サービスなどである．
一般的にプロバイダに提供する情報の量が多ければ
多いほど，また詳細であればあるほど，匿名度は下が
るが受けるサービスの品質は高まる．例えば “食” に
関するグルメ情報の推薦を受ける場合，提供する個人
情報（和/洋食？好みの料理？などの嗜好情報のほかに
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場所，値段，年齢，性別などの情報）が多いほど的確
なサービスが受けられる．しかし，プライバシ保護の
ためには，匿名度は下げたくなく提供する情報もでき
るだけ少なくしたい．つまり，プライバシ保護とサー
ビス品質の間でトレードオフの関係が成り立つ [1], [3]．
サービスに満足できないとき，匿名性を犠牲にして，
開示情報を増やしサービスの向上を図ることができる
が，クリティカルポイントに近づいた状況では匿名性
を優先させるか開示情報量を増やすかの二者択一の選
択に迫られる．このようなとき不本意にも開示情報を
増やし過ぎたり，あるいは，サービスは十分満足でき
たので開示済み情報を引き上げたいという要望は無意
味である．いったん開示された情報のキャンセルや回
収はその性格上極めて困難だからである．そういう意
味ではこのトレードオフ制御は一方通行かつ行き止ま
りのある制御といえる．この様子を図 1に示す．
これに対して本論文では，各ユーザが希望匿名度を
設定することで決まる開示可能な属性を開示する前に，
匿名度に影響を及ぼす二つの要素，(1)プロバイダの
ユーザ背景情報，(2)コミュニティの状況，をチェック
し，その結果を開示処理に反映することで意図しない
無用な情報開示を避ける手法を提案する．すなわち，
(1)においては，情報開示前にプロバイダのユーザ背
景情報を探り，実質的に希望匿名度を守れないと判断
される場合，希望匿名度を変更して再試行するなどの
措置を促す．また，(2) においては，コミュニティの
人数変動で匿名度が変化する場合，そのような変動を
事前に把握し，予測される開示属性の変化をあらかじ
めユーザに告げ，意志を反映したいわゆるオプトイン
（事前承諾）による開示コントロール行う．
以上，本論文の目的は，プロバイダのユーザ背景情
図 1 一方通行かつ行き止まりトレードオフ
Fig. 1 One-way trade-oﬀ control.
報の有無の状況や刻々変化するコミュニティの状況を
各ユーザの匿名度に反映させ，開示情報をコントロー
ルすることにより，意図しない情報流出を防ぎ相応の
サービス取得を可能とする個人情報開示制御エージェ
ントを提案することである．
以下，2. において関連研究について述べ，3. にお
いて課題の分析を行い，4.において課題解決への提案
手法について述べ，5.において提案手法の評価，検証
を行い，6.において処理シーケンスについて述べ，7.
でまとめる．
2. 関 連 研 究
本論文で扱う範囲の個人情報の保護に関し，関連す
る研究より注目した 14件 ( [1]～[14])を 4点の視点で
サーベイし，その結果を各研究の特徴やコメントを
含め以下に述べる．なお経済産業省主管，産官学で推
進された情報大航海プロジェクト [13], [15]やWebサ
イトが個人情報を収集するときの基準を規定してい
る P3P（Platform for Privacy Preference）[14]も含
める．
(1)個人情報の保存場所
大半はユーザ端末とプロバイダ間のセキュアなサーバ
に各ユーザからの情報をいったん預かり，一括してデー
タ解析，匿名化制御などを行う [4], [5], [9], [12], [13]．
ユーザ端末に保存する場合はプロバイダと 1対 1の開
示交渉を伴う [7], [8]．
(2)プライバシ保護手法，開示条件
ユーザとプロバイダ間で使用目的や特定確率（希望
匿名度）を定めたプライバシポリシーを照合させ，一
定の条件を満たすとき開示することでプライバシを保
護する [3]～[5], [10], [11], [14]．ポリシー不一致のとき
ユーザの判断を仰ぐケース [1], [6]やユーザの開示レベ
ル指示による開示 [6], [12], [13]のほか個人情報を一切
端末外に出さない形態もある [2], [7]．匿名化は K-匿
名性のほか情報粒度の粗化，曖昧化などの手法がとら
れる [3], [5]．
(3)プロバイダによる特定個人の識別性
氏名などの扱いが可能なシステム [1], [8], [12], [14]
では個人特定は可能となるが，個人情報そのものをプ
ロバイダに渡さない手法 [2], [7]や匿名化による保護な
どによりほとんどの場合個人識別不可能である．提供
されるサービスを利用するユーザをモニタすることで
個人を識別する研究（Shadow attack）もある [11]．
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(4)明示的なトレードオフ制御
トレードオフには関連研究のほとんどが言及してい
ない．明示的に言及しているなかではサービスとそれに
見合う開示属性の調整を人為的に行う研究 [1], [4], [6]，
サービス満足度などを勘案した機械学習の結果を踏ま
え，特定確率に見合う開示属性の種類や粒度を自動探
索する研究 [3] があるが，前者はユーザの負担を看過
できず，後者はユーザの求めるサービスを利用できな
い場合が発生する．
以上，本論文の主題であるトレードオフ議論につい
ては散見されるものの，匿名度に影響するユーザ背景
情報やコミュニティ状況まで踏み込んで述べている関
連研究は見当たらない．しかし，今後ブログや SNSか
らも集められ流通するライフログの利活用により，新
たなサービスやアプリケーションを普及させていくに
は，トレードオフの観点より匿名度や開示属性をきめ
細かく制御しプライバシを保護することは必須課題で
あり，本論文の意義もそこにある．
3. 課 題 分 析
3. 1 前提とするフレームワーク
二つの要素，ユーザ背景情報とコミュニティ状況，
を述べるにあたり前提とするフレームワークについて
述べる．
ユーザ，サーバ，プロバイダという枠組みの中で，
個人情報を保護するには個人情報そのものをプロバイ
ダに一切渡さずにサーバ側で処理できれば理想的であ
るが，サーバに何らかの形でプロバイダのサービス機
能を移動させる必要があり [2], [7]，プロバイダが偏在
する環境ではサーバに負荷が集中しすぎ運用上現実的
ではなく，またサービス専用 DBを都度サーバに移動
させるには無理があることから推薦サービスなどは対
象外になる可能性がある．よって，関連研究の大半が
そうであるように本論文においても，ユーザから個人
情報をいったんセキュアなサーバで預かりデータベー
ス (DB)化し，一括して匿名化処理などを行った上で
プロバイダに提供する形態とする．
サーバは一般的な機構のほかにきめ細かいトレード
オフ制御に基づくプライバシ保護を実現するための匿
名度調整機構など，本論文独自のフレームワークを必
要としエージェント化（プライバシ保護エージェント：
Privacy Preserving Agent，以下 PPAと呼ぶ）する
ことでこれらを実現する．その上で，各ユーザの代理
としてプロバイダへ匿名化された個人情報を開示した
り，プロバイダから送られてくるサービスコンテンツ
をユーザに中継するなどブローカ的な機能をも果たし，
ユーザからみれば自分のためにプライバシを保護しな
がらサービスを提供してくれる賢いエージェントとし
て動く．図 2にそのフレームワークを示す．
ユーザとプロバイダが，どのような情報をどのタイ
ミングで PPAとやりとりするかの概略は以下である．
(1) サービス起動後，ユーザは PPAに個人情報や
希望匿名度を登録する．PPAは DBを更新，解析し，
開示可能属性を判定しユーザに知らせる．
(2) PPA はサービスを受ける候補プロバイダを
ネットワークより探索しその結果をユーザに知らせ，
それらよりユーザが選んだ幾つかの候補プロバイダの
ユーザ背景情報をチェックする．
(3) PPAはコミュニティ状況をチェックし，(2)の
結果と合わせて開示可能な属性を調整する．
(4) その結果をユーザに知らせ承諾を得る．
(5) ユーザの承諾を得た開示属性をプロバイダに
開示しそれらに見合ったサービスコンテンツを受ける．
3. 2 トレードオフにおける二つの課題
図 2において，個人情報などを PPAに集約し，二
つの要素，ユーザ背景情報とコミュニティ状況をチェッ
クし，その結果を匿名度調整や開示情報調整に反映さ
せ，調整された開示情報をプロバイダに提供しサービ
スコンテンツを受けるという一連の流れの中で，(2)～
(3) において二つの要素をどのようにチェックし，そ
の結果をどのように匿名化処理や開示処理に反映させ
るかが課題である．以下，基本的な対処の考え方も含
め，それらについて述べる．
図 2 前提とするフレームワーク
Fig. 2 Prerequisite condition framework.
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3. 2. 1 課題 1：ユーザ背景情報の扱い方
ここで，希望匿名度を L（数値），L に対応する開
示可能属性を R（属性の集合），それらの関係を関数
f(L)=Rとする．図 1においてうっかり進入禁止エリ
アに入ってしまうことによる意図しない情報開示を避
けるには，いきなり Rのすべてを開示しないで，サー
ビス内容をチェックしつつ徐々に匿名度を L+α より
Lに段階的に下げることで開示属性も R’(f (L+α) =
R’)より R (#R = #R’+β)に段階的に増やしていく
ことが考えられる [19]．ただし α，β は正整数．しか
し，もしプロバイダにユーザに関する何らかの背景情
報がある場合，希望匿名度 Lを確保できなく，意図し
ない情報開示につながるおそれがある．つまり，プロ
バイダに背景情報として属性M（属性の集合）があれ
ば開示された属性 R’ と合わせることで実質 M + R’
の属性を開示したと同じことになり実質的な匿名度が
Lより下がる可能性がある．
これを避けるには，情報を開示する前にそのプロバ
イダの背景情報を探り，その結果によって適切な対応
措置をとる必要がある．例えば，背景情報があって希
望匿名度を守れないおそれがあるプロバイダからは
サービスを受けない，あるいは，希望匿名度を変更し
て再試行するなどの措置である．
以上，第一の課題は，プロバイダのユーザ背景情報
への対処であり，これについて，背景情報の探索方法
などを含め，提案手法の詳細を次章以降で述べる．
3. 2. 2 課題 2：コミュニティ状況への対応
次に，コミュニティの人数変動で匿名度が影響を受
ける場合である．匿名度を人数ベースで定義される
K-匿名性で評価している限り，人数変動によって希望
匿名度を守れない状況が発生するのは避けられない．
できる限り影響を少なくするため，移動平均や何らか
の正規化指標を適用するにしても抜本的には解決され
ない．
そこで本論文では，センサなどによりそのような変
動を事前に把握し，予測される開示属性の変化をあら
かじめユーザに告げ，意志を反映した，いわゆるオプ
トイン方式による開示コントロールを行う．あらかじ
め交差点に向かう交通量を測定し信号制御する ADS
（Advanced Demand Signals）方式 [21]に似た考え方
である．
以上，第二の課題は，コミュニティの状況への対処
であり，事例モデルによる検証などを含め，提案手法
の詳細を次章以降で述べる．
4. 提 案 手 法
二つの課題解決へ共通する匿名度制御について述べ，
これをベースに各課題解決への提案手法ついて述べる．
4. 1 匿名化制御及び開示制御
冒頭に述べたように，同じ属性の人数を少なくとも
K人以上存在するように制御することで匿名性を担保
する K-匿名性 [10]をベースにする．人数 Kが多いほ
ど匿名性は増す．ただしユーザが設定する希望匿名度
は，人数 Kはコミュニティ規模によって変化し分かり
にくいので，匿名度を表すレベル L（0, 1, 2, 3の 4レ
ベル）を導入しその値を設定する．L が 3, 2, 1 の順
にそれぞれ匿名度が高，中，低の目安となる．L=0の
とき匿名度はゼロ，Kは 1人で開示情報がそのまま本
人特定に結び付くレベルとなる．
各レベルに相当する K の値はコミュニティ規模に
よって適切に設定される．例えば，表 1の 6人グルー
プでは L=1, 2, 3に相当する人数はそれぞれ K=2, 3,
4人としているが，後述する図 6の 8人グループでは
それぞれ K=2, 4, 6人としている．
図 2 において PPA に集約された個人情報より各
ユーザの希望匿名度 Lで決まる開示可能な属性を判定
し，順次開示する．開示可能属性の判定や開示の制御
には決定木学習アルゴリズムを適用する [4]．
通常，決定木学習アルゴリズムにおける分類属性の
選択は，効率良く分類し目標対象に早く到達できるよ
うに分類前後のエントロピーの差（情報利得）が多い
属性でなされるが，本論文ではこれとは逆に，情報利
得の少ない，つまり分類後のエントロピーが多い属性
を用いた分類により，目標対象（プライバシ保護対象）
の特定に非効率的な決定木を生成し，対象が特定しに
くい属性から開示することによりプライバシを保護す
る．ただし，本論文の次節以降の議論においては一属
性ずつ順次開示していくことの操作上あるいは処理上
の煩わしさを考慮し，また議論をシンプルにするため，
表 1 あるグループのプライバシ情報
Table 1 Privacy data of a certain group.
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開示順の制御は行わず，Lによって決まる開示可能属
性の範囲内で，それぞれを単独に独立させて一斉に開
示する方式とする．開示順制御を行わないことで次節
以降の論旨が損なわれることはない．以下事例を示す．
表 1 は空港待合室のあるグループの個人情報であ
る．数字はそれぞれの属性値（属性 1の性別なら「女」
「男」）で分類したときのエントロピーを表す．Alice
の場合，性別で分類したときのエントロピーは，Pi を
i番目の事象の生起確率とすれば，図 3 (a)を参照にし
て定義式より次のように計算される．
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ここで「男」の分類グループではAlice（正例 (+)）を
含む事象の生起確率はゼロなので k=3とした．
図 3は Aliceを対象に前述の考え方でエントロピー
を使って効率良く分類すれば深さ 2で対象が特定され
る決定木 (a)が，効率悪く分類すれば深さ 4で対象が
特定される決定木 (b)として，構成できることを示し
ている．決定木 (b)の方が (a)に比べプライバシを保
護しながら多くの属性を開示できることを示している．
開示順制御を行う場合，開示した属性の AND条件で
対象が特定されるが開示順制御は行わない本論文の場
合では OR 条件で特定される．つまり L で決まる開
示可能属性のそれぞれを単独で開示する場合と変わら
ない．
Lにおける開示可能な属性の判定方法は，それぞれ
の属性で単独に分類（開示）したときの決定木におい
図 3 Alice を対象にした決定木
Fig. 3 Decision trees of alice.
て，プライバシ保護対象（正例 (+)）が含まれるノー
ドの要素数が L に相当する K 以上になっていること
である．例えば，図 3より Aliceの場合，L=2 (K=3)
においては，属性 1（性別：女）では分類後正例 (+)
が含まれるノードの要素数が 2なので開示不可能であ
るが，属性 2（職業：学生）では要素数が 4となり開
示可能であることが分かる．あるいは決定木を使わな
いで表 1のようにそれぞれの属性値で分類したときの
エントロピーの計算値が K に相当するエントロピー
（Aliceの場合 0.46）以上になればその属性値は開示可
能と判定でき，結果（職業，学生），（血液型，A），（初
渡航，Yes）の 3属性が開示可能と判定される．なお
決定木の生成タイミングなどについては 6.で述べる．
4. 2 プロバイダのユーザ背景情報への対処
4. 2. 1 ユーザ背景情報の影響を避ける手法
プロバイダにユーザに関する背景情報がある場合の
様子を図 4 に示す．ユーザは希望匿名度 L=2 で属性
a, bを開示し，プロバイダが既に cに相当する属性を
背景として有するとき，これらを組み合わせれば，匿
名度は実質 L=1に下がることを示している．
具体事例として，前述グループの例で，以下のよう
な状況が想定できる
(1) Aliceの場合，L=2 (K=3)では「学生，あるい
は血液A型，あるいは初渡航Yes」が開示属性となる．
(2)プロバイダは空港内の事業者で，搭乗者リスト
（氏名，国籍，行先）などの情報取得は可能であり，既
に，海外旅行に出かけようとしているあるグループの
氏名とそれぞれの目的地や初渡航かどうかの情報は得
ているとする．
(3) プロバイダは，(1) の開示属性を受け取った瞬
間，「初渡航 Yes」より Alice，Bob，Mike (J)の 3人
に絞ることができ，仮に位置情報事業者よりMike (J)
が 3 時間前にフランス大使館にいた情報を入手すれ
ば目的地はフランスの可能性が強く，「学生，あるい血
図 4 背景情報の影響
Fig. 4 Inﬂuence by background information.
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図 5 背景情報探索フロー
Fig. 5 Background information search ﬂow.
液 A型，あるいは初渡航 Yes」という情報の主体者は
Aliceか Bobであり実質的な匿名度は L=1 (K=2)に
なってしまい希望匿名度 L=2 (K=3)を守れなくなる．
このような事態を避けるために，希望匿名度で許容
される属性を開示する前に何らかの方法でプロバイダ
のユーザ背景情報の有無を探り，その結果によってあ
とに続く開示コントロールを変更する方法を提案する
（提案手法 1）．図 4のサンプルをそのまま使い，図 5
にその内容及び手順などを示す．
キーポイントは以下である．
(1) 候補プロバイダは，コミュニティにおいて個人
の特定につながらない全員に共通する最小公倍数的な
属性情報によるクエリの構成により，サービスプロバ
イダ（サービス事業者）の検索を得意とする検索サイ
トを利用して検索される．なおこの事例におけるクエ
リは {（性別：男性，女性），（職業：学生，会社員），（血
液型：A，B，AB，O），（初渡航：Yes，No），（目的地：
米，英，仏，伊）}となる．
(2) 各ユーザはヒットしたプロバイダのリストより
自分の嗜好に合ったプロバイダを数ヶ所（#H個，H
は集合）選択する．
(3) 各ユーザが選んだ Hに属する各プロバイダご
とにその素性や実態をよく表していると思われるペー
ジ（サイト概要，サービス概要などのページ）をダウ
ンロードし，各ユーザの属性情報がどの程度含まれて
いるかを Jaccard係数を利用して探り，その係数があ
るしきい値 Tを超えればそのプロバイダにはその属性
情報があると判断する（詳細は 4.2.2で述べる）．
(4) L で開示可能な属性の集合を R（図 4 のサン
プルでは a, b）及び開示不可能な属性の集合を Q（同
c, d）とし，Qのいずれの属性をも背景情報として所
有していないと判定されたプロバイダに対してのみ，
Rに属する属性を開示しサービスを受けることができ
る．なお Rの求め方は 4.1で述べた．
(5) それ以外のプロバイダは，R に属する属性を
開示した場合，Lを保持できない可能性があるので L
を変更して再試行するか，サービスを見送る．
この手法によれば，前述のような希望匿名度を守れ
ないような事態は避けることができる．
4. 2. 2 ユーザ背景情報の探索手法
希望匿名度 Lで開示可能な属性は，本来探索の必要
性はないが，Lを変更して再試行するときやコミュニ
ティ規模が変化するとき，開示可能な属性も変わるこ
とを考慮し探索は全属性について行う．
探索方法は，知識発見に使われるマイニング手法の
一つであるが，ユーザにかかわりの深い属性とその属
性値を表す単語の組がそのプロバイダの実態を最もよ
く表していると思われるページ（プロバイダ紹介ペー
ジなど）にどの程度の頻度で共起するかを，そのソー
スコードをダウンロードして調べ，その度合いが高け
れば高いほどその背景情報を有する可能性も高いと
判断する．本論文では属性と属性値の単語の組が既に
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ユーザごとに PPAに登録されていることを考え，こ
れらと同じ単語の組がプロバイダ紹介ページなどにど
の程度見出せるかを求める．例えば，表 1のMikeの
例では，（性別，男），（職業，会社員）などの単語の組
の共起頻度を測る．このときその属性が背景情報とし
て有意に存在するかしないかの判断基準としてしきい
値 Tを設定し，上述の共起度（正規化後）がこれを超
えれば背景情報有りと判断し越えなければ無しと判断
する．なおしきい値 Tはシステムの諸要素を勘案して
設定されるべき値であり，その適切な設定方法などは
今後の検討課題である．
二つの単語の共起度を測る代表的な係数として，
Jaccard係数や Simpson係数がある [17]．単語 A，B
を含む文節の数をそれぞれ |A|，|B| とし，単語 Aと
Bを同時に含む文節の数を |A ∩ B|，単語 A，Bのい
ずれかを含む文節の数を |A ∪ B|とすれば，それぞれ
の共起度は次の式で求めることができる．
Jaccard係数 = |A ∩ B|/|A ∪ B|
Simpson係数 = |A ∩ B|/min(|A|, |B|)
Simpson係数では，|A|と |B|に大きな差があるとき，
正しく測れない場合があり，また Jaccard係数では単
独で出現する頻度が高い語ほど値が低くなったりする．
本論文では属性と属性値がペアで出現する傾向の強さ
に着目していることを考え Jaccard係数を用いる．
ユーザより預かる属性と属性値の組の集合を P と
すれば，図 5の (2)ステップで選んだ#H個の各プロ
バイダごとに各属性と属性値の組それぞれの共起度 J
は，P と H を一次元要素，二次元要素とする二次元
配列
[[J11, J12,・・J1p], [J21, J22,・・J2p],
・・・・・・・・[Jh1, Jh2,・・Jhp]]
として表される．
これらの配列要素は各プロバイダに各ユーザ背景情
報がどの程度存在するかを示す探索結果を与え，前
4.2.1のステップ (4)～(5)の処理のベースになる．す
なわち，Lで開示可能な属性（と属性値の組）の集合
を R，開示不可能な属性（と属性値の組）の集合を
Q (=P − R)として，Qに属するいずれの要素もしき
い値 Tを超えていないプロバイダならどのプロバイダ
でも Rに属する属性を開示したとき，Lを下げるユー
ザ背景情報がないと判断でき Rのすべての属性を提供
してサービスを受けることができる．逆にQに属する
いずれかの要素がしきい値 Tを超えていればそのプロ
バイダからはサービスを受けることができない．
4. 3 コミュニティの状況への対処
匿名度は，コミュニティの人数，属性分布などの変
化によっても影響を受け，希望匿名度を守れない場合
が発生する．この様子を前述 6人グループのMikeを
例に図 6に示す．ここで図 6 (表 a)は元の状態でMike
の希望匿名度がL=2 (K=3)の場合，“男”，“A”，“No”
の 3属性が開示できる状況を示しており，図 6 (表 b)
は Mike に似た属性をもつメンバが加わると匿名度
が上がり “会社” という属性が更に開示できること，
図 6 (表 c)は逆にMikeと異なる属性をもったメンバ
が加わると，開示情報を “男” のみに減らさないと希
望匿名度をキープできないことを表している．ただし
増員に伴い図 6 (表 b)，図 6 (表 c)では L=2に相当す
る Kの値を 4人に増やしている．
このような事態は K-匿名性をベースにしコミュニ
ティに変動がある限り避けられないが，同じ属性が時
間帯によって開示できたり開示できなかったりするこ
とや人数変動に起因する何らかの要因であらかじめ相
互承諾された開示属性以外の属性が開示されるような
ことは，“意図しない情報開示を防ぐ”趣旨から見て本
意ではなくできるなら避けたい．コミュニティ変動の
影響を少しでも緩和する方法として匿名度計算に人数
の移動平均や正規化エントロピー [4] などを用いる方
法があるがいずれも人数変動の影響をゼロにはできず
抜本的な対処にならない．また，各ライフログの発生
統計やコミュニティの性格，サービス内容，セキュリ
ティポリシーなどを勘案した属性開示指標を設定する
考え方もあるが，膨大なデータ解析や機械学習などが
前提となり容易ではない．
つまり，抜本的な対処の要件は “コミュニティ変動
の影響をゼロにすること”であるが，モバイル環境を
前提にするかぎり，変動を容認の上でその影響を実質
ゼロにする何らかの考え方，手法を導入する必要があ
る．変動自体を結果としてユーザに見えなくし認識さ
せないか，あるいは積極的に伝えて，納得尽，想定内
にすることで実質の影響をなくするか，などの方策が
考えられる．エントロピー計算の場合も，計算対象の
要素集合に変動がないことが条件となるが，本論文で
はサービス開始時の状態がサービス終了まで維持され
変わらないという前者の考え方で対処している（詳細
は 6.で述べる）．
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図 6 匿名度の変化
Fig. 6 Changes of anonymity.
ここでは，コミュニティ変動を事前に把握すること
で確認済みの開示可能属性に変化があればユーザに連
絡し，事前承諾を踏まえた開示制御を考える．つまり，
変動をユーザにあらかじめ伝え，承諾を得て意図する
範疇にすることで，変動の影響を無くするという後者
の考え方である．この考え方に基づいて，以下，提案
手法 2を提案する．
すなわち，サービス開始時ユーザと PPAで相互承
諾した開示可能属性がコミュニティ変動によって変化
する場合，とりわけ同じ属性の人が増えて匿名度が
上がり開示情報を増やすことにより，より高レベルの
サービスを受けられる場合を配慮し，サービスを受け
る直前の開示属性の変更を考慮する．ただしその場合
何らかの手段にて変動を予測しユーザとの事前協議に
より変更の事前承諾を得る，という手法である．これ
は変更の事前承諾を得ることで変動の影響を実質な
くそうとするもので，前述した要件「コミュニティの
変動の（相互承諾済み開示属性に対する）影響をゼロ
にすること」を結果として満たしているといえる．よ
り具体的な実現イメージをマルチエージェントシミュ
レータを使って次章にて示すが，概要は以下である．
サービスエリアであるコミュニティ広場に通ずる通
路において人の流れや付帯する属性情報などをあら
かじめセンスし，予想されるユーザの匿名度が希望匿
名度 L を上回る場合，追加可能な開示属性について，
ユーザに「状況変化により “職業：会社員” は開示で
きる見込みです．開示しますか (Yes/No)」などのメッ
セージを事前に伝えることで意向確認を踏まえた開示
制御を行う．いったん開示した属性の開示を中止する
場合もあり得る．交通信号の上流のある地点を観測し，
交通信号に到着する車両を予側し信号を制御する方式
の考え方に近い．
5. 提案手法の評価，検証
二つの課題解決へ提案手法 1，2について述べたが，
それらを評価，検証する．
5. 1 提案手法 1（ユーザ背景情報への対処）の評
価，検証
表 1 の事例グループを用い，図 5 に示す提案手法
が，匿名度や開示属性，及びユーザ背景情報の扱いに
おいて妥当であることを二つの評価視点， 1©意図しな
い個人情報を開示する危険性がないこと， 2©意図に反
する匿名度の犠牲がないこと，より評価し，机上検証
する．Mike を例に，仮に希望匿名度 L=2 (K=3) と
し，ユーザ背景情報のWeb探索実験も行う．
まず，図 5のステップ (1)では，候補プロバイダの
探索クエリとしてMikeの個人情報を使用しているが，
もともと各ユーザは個人情報の利用目的を了解の上，
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提供しており，オプトインによる使用であること，か
つ全員に共通な属性でクエリを構成することで匿名度
を最高に保持できており 1©， 2©とも問題ない．
次に，ステップ (2)，(3)では，Mikeが自分の嗜好
に合うプロバイダを例えば#H=3 個選び，表 1 によ
る開示可能な属性の組，（性別，男），（血液型，A），（初
渡航，No）の#R=3 組と，開示不可能な組，（職業，
会社員），（目的地，英）の#Q=2組，のすべてのペア
単語について 3 プロバイダにおける Jaccard 係数を
求める．これらの処理過程ではサイトの関連ページ，
つまりプロバイダの素性や実態をよく表しておりユー
ザ背景情報有無の判定に最適なページ（趣味のサイト
であれば同じ趣味を有するユーザがアクセスするプロ
バイダ紹介ページなど）の内容（ソースコード）をそ
のまま一方的にダウンロードするのみで，ユーザから
個人情報を提供するような処理は一切なく， 1©， 2©と
も問題ない．Jaccard 係数は 4.2.2 で述べたように，
ユーザに関する属性と属性値の単語の組がそのページ
のソースコードにどの程度含まれているかを出現頻度
（共起頻度）で調べるもので，該当ページのすべての
情報が対象となる．プロバイダがサービス提供の際に
取得する個人情報の類は，個人情報保護法にのっとり
厳重にアクセス制御管理されておりここで対象にして
いるページに含まれることはない．
ステップ (4)では，開示不可能な属性#Q=2組につ
いていずれの Jaccard 係数もしきい値 T を超えてい
なければそのプロバイダにはそれらの背景情報はない
ものとして，開示可能な属性#R=3 組を開示しサー
ビスを受けることができ，逆に#Q=2 組のいずれか
の Jaccard 係数がしきい値 T を超えていれば受ける
ことができない．つまり開示属性は L=2 で決まる開
示範囲の#R=3個の属性のみであり，これらはステッ
プ (1)の前段階（3.1図 2の (1)ステップ）で承諾済
であり， 1©は問題ない．また，そのような開示情報と
背景情報とリンクして実質匿名度が L=2 を下回るよ
うな事態も発生しないので 2©も問題ない．ここでしき
い値 Tは，4.2.2で述べたようにプロバイダの背景情
報の有無を判断する基準であり，#Q=2組の有無の判
断にこれを適用しており，この判断結果で#R=3個の
属性の開示の可否を決めている．
ステップ (5)の処理は，ユーザ主導で 1©， 2©の視点
で行っており問題ない．
以上，提案手法 1，すなわち図 5の提案手法は，二
つの評価視点 1©， 2©より見て妥当であるといえる．
表 2 Mike の各属性の共起度
Table 2 Co-occurred frequency of each attribute.
なお，提案手法 1のステップ (1)から (3)までの実
装イメージをつかみ，各属性の Jaccard 係数がどの
程度になりそうか，ユーザ背景情報有無の目安である
しきい値の設定が矛盾なくできそうかなど，実現性
の実感を得るフィージビリティスタディを目的に行っ
たユーザ背景情報のWeb探索実験の結果を表 2に示
す．本来，検索サイトはプロバイダ（サービス事業
者）の検索を得意とするサイトを使うべきであるが
ここでは Googleを利用した．まず全員に共通するク
エリ（4.2.1，提案手法 1 のステップ (1) で述べたも
の）を投入し（ステップ (1)），ヒットした上位 3サイ
ト (a)，(b)，(c) を Mike が選んだとして（ステップ
(2)），各サイトのソースコードをダウンロードしその
中のMikeに関する 5属性の単語の組について，前述
した Jaccard係数 J を測定した（ステップ (3)）．プ
ロバイダサイトであればダウンロード対象はサービス
紹介ページなどになるが，ここでは単にそのサイトの
トップページのソースコードである．これによればし
きい値を仮に 0.1 に設定すればすべてのサイトで Q
（ハッチングなし）に属するどの属性もしきい値を超
えていないので 3サイトともサービス（プロバイダサ
イトなら情報推薦サービスなど）を受けられ，しきい
値を仮に 0.08 とすれば (a) サイトのみがしきい値を
超える属性がありサービスを受けられない．
このようにしきい値の設定はサービスを受けるサイ
トの決定へ大きく影響し，システムの諸要素を鑑みて
慎重に決められる必要があることが分かる．加えて
Jaccard係数の実地確認や実装イメージが本実験を通
じて把握できた．
5. 2 提案手法 2（コミュニティの状況への対処）の
評価，検証
4.3において，コミュニティの変動による匿名度変
化への対処について，人の流れや付帯する属性情報な
どをあらかじめ把握し，ユーザにその旨を伝え，ユー
ザの意志を反映した属性開示制御手法の考え方を提案
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した．マルチエージェントシミュレータ [18]を用いた
シミュレーションにより，この手法の可能性を検証し，
妥当性を評価する．とりわけ，サービス領域に向かう
人の状況を事前に把握し，それに基づく開示属性の変
化についてあらかじめユーザと交渉することによるオ
プトイン開示コントロールの可能性を検証する．この
様子を図 7，図 8に示す．
図 7において，歩行者エージェントは，空港で搭乗
ゲートに向かう顧客を想定し，入口からアプローチで
ある A エリアを通り，B エリアでサービスを受け C
エリアから出口へと移動する．Aエリアで人数や属性
などをセンスする．ここでの “コミュニティ” とは物
理的な同一空間で同一サービスを受けるユーザ集合で
ある．
パラメータなど条件設定は以下のとおりである．
(1)歩行者エージェントが Aエリアを通過する平均
時間を At ステップ（単位時間），サービスを受けるた
図 7 コミュニティ変動シミュレーション
Fig. 7 Simulation of community status change.
図 8 匿名度変化シミュレーション
Fig. 8 Simulation of anonymity change.
めに Bエリアに滞在する平均時間を Bt ステップとし，
At，Bt の関係を Bt=α× At とする．
(2) 入口より入ってくる歩行者エージェントの数は
平均 m 個/ステップとし，その時間間隔はランダム
（乱数）とする．また，進行方向や歩行速度の制御や分
布などは歩行者モデル ASPF（Agent Simulation of
Pedestrian Flow）[22]による．
(3)歩行者エージェントに付帯する属性数 Pは 4個
とし，それぞれを一様分布で発生させ，匿名度の計算
は K-匿名性の考え方にのっとり，B エリアに滞在し
てサービスを受けているある歩行者エージェント（自
分）と同じ属性をもつ，Aエリアあるいは Bエリアの
歩行者エージェントの数とする．
図 8は，仮に α=2，At=40ステップ，Bt=80ステッ
プ，m=0.3 とした場合の状況である．上下のグラフ
は，それぞれ Aエリア，Bエリアの状況を示す．
A(t)，A1(t)，A2(t) はそれぞれ時間 t における A
エリアの人数，属性 1の匿名度，属性 2の匿名度を示
し，同様に B(t)，B1(t)，B2(t)はそれぞれ Bエリア
の人数，属性 1の匿名度，属性 2の匿名度を示す．
グラフより，B(120)  A(40) + A(80)，B(160) 
A(80) + A(120)など，あるいは，B1(440)  A1(360)
+ A1(400)，B1(480)  A1(400) + A1(440)などを読
み取ることができ，Bエリアの状況が Aエリアの状況
より予側できることを示す．これは，Bt=2Atの関係よ
り平均値的に B(40n)  A(40(n−1)) + A(40(n−2))，
ただし nは 2以上の正整数，の関係が成り立っている
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からである．すなわち，図 8の Bエリアにおいて匿名
度 B1についていえば，時刻 440時点にて，時刻 480
には希望匿名度を上回ることが予側でき，時刻 440時
点でユーザと事前に開示属性について交渉し，開示承
諾可否の意向を伺うことができ，オプトイン制御が可
能となることを示唆している．
意向確認内容は，確認済み開示可能属性の，コミュ
ニティ変動による実際にサービスを受ける直前の変化
であり，ユーザとの交渉にかかる時間などを考えた場
合，開示時点（現在）より，本論文では 40及び 80ス
テップ遡った時点（過去）のデータより予測される現
時点での開示可能属性の状況を確認するのが現実的と
いえる（詳細は 6.で述べる）．つまり未来を予測する
というより過去より現在を予測する考え方である．
基本的には 4.3でも述べたように予測により開示属
性を増やせる状況においては，何らかの確認メッセー
ジを事前に伝えることはでき，意向確認を踏まえたオ
プトインによる制御は可能であることから前節評価視
点 1©は問題ないといえる．
いったん開示した情報の開示を中止するような場合
は，Lを再設定（低い方向）することで開示可能属性を
多くしサービスアップを図る際に発生することが考え
られる．つまりサービス実行をリトライする場合，最
初のサービスで既に開示済みの属性が次のサービス実
行ではコミュニティ変動で匿名度が下がり開示不可能
になるときである．この場合ユーザは最初の開示は意
識しており，またこの開示中止の処理は少なくとも再
設定した Lより匿名度を下げることにはならず，事前
告知による一刻も早い開示中止処理は，ユーザ諒解の
もと匿名度の犠牲を最小限にすることで評価視点 2©も
問題ないといえる．いったん開示された情報であって
も，情報寿命が TTL（Time To Live）でコントロー
ルされているような場合は，一刻も早く開示を止める
のは適切な措置である．
5. 3 トレードオフにおける提案手法の評価
提案手法 1，2 について二つの評価視点で評価した
が，その上で “効果的なトレードオフへの寄与” とい
う観点より評価する．本論文におけるトレードオフと
は，受けるサービスレベルと匿名度（開示情報量）の
最適なバランス点を見出すことであり，提案手法がそ
の操作や処理の過程においていかに有効的に貢献して
いるかという視点である．キーポイントを次の 2 点
と考えこれらを具体的評価視点にする． 1©バランスが
とりやすく，いち早くバランス点に到達できること．
2©その過程で無用な情報開示がなく，少しでもレベル
の高いサービスが受けられること．
まず， 1©の，“バランスのとりやすさ” の点では，
ユーザごとに設定可能な希望匿名度を導入し，各設定
における提供情報を明示し段階的な調整を可能とする
仕組みを講じていることで評価でき，“いち早くバラ
ンス点に到達できる”の点では，トレードオフにおけ
るバランス点を見出すためのごく一般的な手順に比べ
て，以下に述べる理由により効率化が図られており評
価できる．つまりこの種の一般的なトレードオフの手
順 [3], [19]は，
(1)ユーザは希望匿名度 Lを設定する．
(2)サーバは Lを満足する範囲内（Lで開示可能な
属性の範囲内）で開示属性を適宜選択し，ユーザに告
げ開示する．
(3) ヒットしたプロバイダからのサービスに満足す
れば，そこで終了する．
(4)満足しなければ (2)に戻り，開示属性を徐々に増
やしながら変更し満足するまで (2)，(3)を繰り返す．
となるが，本論文の提案手法 1では，(2)において
Lで開示可能な属性すべてを一斉に開示するため，満
足するまで (2)，(3)を繰り返す必要はなく，バランス
点を見出す行為が効率化されているといえる．
2©については，提案手法 1によりプロバイダにユー
ザ背景情報がある場合はサービスを受けないなど無用
な情報開示を避ける配慮，また提案手法 2 によりコ
ミュニティ変化で開示情報を増やせる場合はそれらを
増やし，少しでもサービスレベルを上げられるような
配慮など，プライバシを保護しつつ早くバランス点に
到達できる手段を提供しており処理の効率化に貢献し
ているといえる．以上，本論文の提案手法は本節の二
つの具体的評価視点 1©， 2©で評価でき，“効果的なト
レードオフへの寄与”という観点で評価できる．
5. 4 評価，検証のまとめ
意図しない情報開示を防ぐこと，及び意図しない匿
名度の犠牲がないこと，の二つの評価視点より二つの
提案手法について評価し，それぞれ妥当であること，
また効果的なトレードオフへの寄与という観点よりト
レードオフにも有効であることを述べた．これらを実
際に適用する場合，二つを併用するか単独の適用にす
るかは，サービス内容やプロバイダ，システムの状況
による．例えば，メンバの移動がなくコミュニティに
変動がない場合は，背景情報だけの考慮でよく，背景
情報がないことが明らかである場合は，背景情報探索
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図 9 処理シーケンス
Fig. 9 Process sequence.
は不要である．
ユーザ背景情報の有無による属性開示コントロール
（提案手法 1）では，背景情報の有無を判断するしきい
値やプロバイダを代表する適切なページの選定手法，
また属性を表す単語の類似語の扱い方などがキーであ
るが，今後の検討課題である．また，コミュニティ状
況のシミュレーション（提案手法 2）ではシーンとして
空港を想定したがサービスエリア（Bエリア）での平
均滞在時間 Bt やアプローチエリア（Aエリア）での
平均移動速度が分かれば αや At が決まり，アプロー
チエリアを適宜設定することが可能となり，商店街や
遊園地などの公衆の場での応用展開の可能性がある．
ただし，シミュレーションでは A エリアでの歩行ス
ピードを変えることで通過時間 At を調整でき，キー
パラメータ α を変更できるが（今回 2 として例示し
たが 3, 4 まで確認済，つまり α が 3 なら B(40n) 
A(40(n−1)) + A(40(n−2)) + A(40(n−3))をシミュ
レーションで確認できAエリアの状況よりBエリアの
状況が予測できることを確認），現実的には歩行スピー
ドを上げる（あるいは下げる）にも，Aエリアを長く
（あるいは短く）するにも限界があり，シミュレーショ
ンと現実のマッチングの問題，またシミュレーション
自体の限界の問題は今後の検討課題である．
6. 処理シーケンス
二つの提案手法のベースはエントロピーに基づく決
定木の生成である．変動する環境にエントロピーの概
念を適用する場合，計算対象である要素集合に変動が
ないことが条件であり，変動が無視できる時間を定義
するか，状態がある時間変わらないと仮定するかなど
の工夫が必要である．本論文では各ユーザごとにサー
ビス時間がばらつくことなどを鑑み後者の考え方，つ
まりサービス開始時の状態がサービス終了まで維持さ
れるとして処理する．図 9は提案手法 1及び 2を組み
込んだ場合の PPAの処理シーケンスである．個人情
報を集約したデータベース DBの更新はコミュニティ
の規模などで決まる適切な時間 Δt ごとに行われる．
各ユーザの処理は直近に更新された DBに各ユーザの
個人情報を反映させることから始まり，決定木が生成
され希望匿名度 Lにおける開示可能属性などが決まる
(t=t1′)．
この開示可能属性は，サービスを受ける直前に決定
木の見直しとともに t=t2にて再調整される．つまり
コミュニティの変動を反映させてサービス向上を図る
ためであり，t=t2をある時間遡った時点（本論文では
40及び 80ステップ）の情報によって新たな開示可能
属性の追加が予測されるならば，その開示可否の意向
確認を経て再調整に反映される．その後，実際にサー
ビスを受けるプロバイダがユーザ背景情報の探索結果
を参考にして決まり，情報を開示しサービスを受ける．
7. む す び
プライバシ保護とサービス品質の間に存在するト
レードオフを取り上げ，その適切な制御のために考慮
すべき二つの課題，(1)プロバイダのユーザ背景情報，
(2)コミュニティの状況，に対する対処方法などについ
て提案した．意図しないプライバシ情報開示を防ぐに
はユーザ背景情報やコミュニティの状況を考慮したき
め細かい段階的なオプトインによる匿名化制御がキー
であることを強調した．
今後の課題として，本提案手法の有効性についての
実証実験的な評価，具体的なアーキテクチャの提案な
ど引き続き深耕していく．
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